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LA CIA PUBLICA UN INFORME SOBRE DEEPFAKES
Y ESTRATEGIAS PARA MANEJAR ESTA AMENAZA

Los deepfakes son técnicas de manipulacion de contenido que utilizan
inteligencia artificial y aprendizaje automatico para crear videos, audios,
imagenes o textos sintéticos que parecen reales, pero son falsos. Esta
tecnologia ha avanzado rapidamente, haciendo que la creacién de
deepfakes esté al alcance de casi cualquier persona, incluyendo aquellos
con intenciones maliciosas.

Amenazas Asociadas a los Deepfakes

El informe de la CIA, junto con otras agencias de seguridad
como la NSA, FBI y CISA, destaca varios peligros significativos
asociados a los deepfakes:

« Dano a la imagen de las organizaciones: Los deepfakes
pueden ser utilizados para desprestigiar a empresas y
personas.

« Imitacion de ejecutivos y personal de finanzas: Suplantar la
identidad de altos cargos para cometer fraudes.

« Falsificacion de comunicaciones: Acceso no autorizado a
redes privadas mediante la  manipulacion de
comunicaciones.

Técnicas de Proteccion

El informe clasifica las técnicas de proteccidon en dos grandes grupos:
deteccidon y autenticacion.

Deteccion

@ Técnicas forenses: Buscan rastros estadisticamente
A significativos de manipulacion en el contenido para identificar
\ posibles deepfakes.

Autenticacion

Marcas de agua: Incorporacion de senales que legitimen el
\\% origen del contenido.

Demostracion de vida: Verificacion de que el contenido es

@ generado por un ser humano real.

Hashing del dispositivo: Inclusiéon de informacién del dispositivo
gue crea o edita el contenido para su posterior validacion.

Sabias que... SOPHOS

En Grupo BelT brindamos las mejores soluciones en colaboracién con nuestro socio
Sophosy su solucién Extended Detection and Response (XDR), aplicamos capacidades
avanzadas de deteccion, respuesta y analisis. Esta herramienta es esencial para mitigar
los riesgos asociados con la tecnologia emergente. Esta plataforma nos permite
obtener una vision completa del entorno, identificar amenazas y actuar de manera
proactiva para proteger nuestros sistemas contra ataques sofisticados. jMantenerte

seguro en el mundo digital es nuestra prioridad.

Fuente: CSI-DEEPFAKE-THREATS.PDF (defense.gov)

9 admmarketing@buromc.com ~—~ SUSCRIBETE

~ DE MANERA GRATUITA



https://doitdig-buromc.odoo.com/newsletter?iframe_reload=1
https://doitdig-buromc.odoo.com/newsletter?iframe_reload=1
https://media.defense.gov/2023/Sep/12/2003298925/-1/-1/0/CSI-DEEPFAKE-THREATS.PDF
https://media.defense.gov/2023/Sep/12/2003298925/-1/-1/0/CSI-DEEPFAKE-THREATS.PDF
mailto:admmarketing@buromc.com

NEWSL

? SOFIA NINO DE RIVERA VICTIMA
DE CIBERDELINCUENTES.

“VISHING’

La comediante mexicana
tendencia en redes sociales tras
ser victima de ciberdelincuentes.

El vishing, es una estrategia de
los ciberdelincuentes, que se
presenta como una forma de
ingenieria social similar al
phishing y al smishing, tiene
como objetivo obtener
informacion personal y bancaria
de los usuarios.

El fraude se lleva a cabo mediante llamadas telefénicas, en las cuales el
delincuente se hace pasar por una entidad de confianza.

Sofia Nino le conté al diario

El Universal
¢Como sucedié todo?

Recibi una llamada por la tarde. “Hablamos
de tal banco, ¢ es usted Sofia Nino de Rivera
con terminacion de tarjeta tal?” Tenian
varios de mis datos personales. Me dijeron:
“Estamos viendo que alguien esta
haciendo un cargo en una pagina de
autopartes de Mercado Libre. {Es usted?”
Respondi que no.

El individuo, con un discurso aparentemente
profesional, me instruyd para seguir una
serie de pasos que, segun él, eran necesarios
para prevenir un cargo no reconocido en mi
cuenta.

“VYamos a tener que hacer una investigacion porque alguien esta tratando
de robarte la identidad y usar tu tarjeta. Tenemos que rastrear el IP de la
computadora donde lo estan haciendo para poder atraparlos. Toda esta
investigacion va por cuenta del banco, nosotros nunca te vamos a pedir
ningun dato”, me asegurd. Ironicamente, el que me estaba haciendo
fraude, me decia qué hacer para evitar ser victima de fraude.

Para iniciar la supuesta investigacion sobre la direccion IP del comprador,
el estafador me sugirié que no accediera a mi banca electronica ni utilizara
la aplicacidon del banco. Siguiendo sus instrucciones, desactivé el
reconocimiento facial que tenia configurado para acceder a mi cuenta
bancaria.

“Debes ir al cajero y presionar un botén que
permitira bloquear la tarjeta”, me dijeron. Fui
al banco, retiré dinero y verifiqué la cantidad
que tenia, sin preocuparme porque ahi estaba
mi dinero.

Tras varios dias, exigi que terminaran la
presunta investigacion. Fue entonces cuando
me informaron que mi cuenta de fondo de
inversion habia sido completamente despojada.
“Nos dimos cuenta de gque te quitaron todo el
fondo de inversion”, me dijeron. Les colgué,
entré a la app y ya no tenia dinero. Todo lo del
fondo de inversion se lo robaron'.
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